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NIEUWE FSMA-TOOLS TEGEN ONLINE BELEGGINGSFRAUDE LEVEREN BEMOEDIGENDE
RESULTATEN

Het systeem om de toegang tot frauduleuze websites te verhinderen, heeft al ruim
80.000 potentiéle slachtoffers van online belegginsfraude voorkomen. De Autoriteit voor Financiéle
Diensten en Markten (FSMA) krijgt bovendien extra slagkracht in de strijd tegen deze fraude: dankzij
haar statuut van ‘trusted flagger’ krijgt de FSMA een ‘fast lane’ om frauduleuze publiciteit te laten
aanpakken door de socialemediaplatformen. In de eerste helft van 2026 was er een bemoedigend
resultaat in de strijd tegen online beleggingsfraude, met een opmerkelijke daling van de gemelde
verliezen.

Ruim 80.000 consumenten afgeleid naar een FSMA-waarschuwingspagina

Het Belgian Anti-Phishing Shield (BAPS) is een initiatief van het Centrum voor Cybersecurity Belgié
(CCB). Sinds de FSMA tot BAPS is toegetreden, worden gebruikers die een website bezoeken die de
FSMA als frauduleus identificeerde, automatisch doorgestuurd naar een FSMA-waarschuwingspagina.

Dit is een groot succes: inmiddels werden 498 frauduleuze websites geidentificeerd en zijn
84.615 unieke bezoekers succesvol afgeleid van frauduleuze websites naar een FSMA-
waarschuwingspagina. Dit systeem vormt dus een soort ‘schild’ en voorkomt vele gevallen van
financiéle catastrofes.

De FSMA krijgt als tweede financiéle toezichthouder in de EU een ‘fast lane’ tegen frauduleuze
reclame op socialemediaplatformen

De FSMA versterkt nog haar operationele slagkracht nu ze recent het statuut van ‘Trusted Flagger’
verkreeg bij het Belgisch Instituut voor Post en Telecommunicatie (BIPT). Dit statuut erkent de
specifieke expertise, onafhankelijkheid en degelijkheid van de FSMA bij het identificeren van illegale
inhoud.

In de praktijk betekent dit dat de FSMA een bevoorrechte toegang, een soort ‘fast lane’, krijgt tot de
socialemediaplatformen. Haar meldingen van frauduleuze aanbiedingen op sociale media moeten
voortaan prioritair en zonder uitstel worden behandeld door deze platformen. Hierdoor kan de FSMA
sneller optreden tegen frauduleuze advertenties en zo nieuwe slachtoffers voorkomen.

De FSMA is pas de tweede financiéle toezichthouder die dit statuut verwerft. De Central Bank of
Ireland (CBI) werd in 2025 ‘Trusted Flagger’ en ziet een positieve impact. Van de 206 meldingen van
verdachte content op Facebook, Instagram, Thread en YouTube die de CBI in 2025 deed, werd deze
content in 204 gevallen verwijderd.
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Opvallend minder verliezen gemeld in eerste halfjaar

In het eerste halfjaar van 2026 meldden consumenten een totaal verlies van 12,5 miljoen euro als
gevolg van online beleggingsfraude. Dat is een opmerkelijke daling ten opzichte van de piek van
25,2 miljoen euro verliezen in het tweede halfjaar van 2025.

Het verliescijfer in het eerste semester van 2026 ligt ook lager dan in hetzelfde halfjaar in 2025 en het
tweede semester van 2024. Ook het gemiddelde verlies per slachtoffer valt met 29.443 euro het laagst
uit in de eerste zes maanden van dit jaar ten opzichte van de voorgaande semesters.

Tijdens de eerste acht maanden van het jaar (januari tot en met augustus) ontving de FSMA meldingen
voor in totaal 16,5 miljoen euro aan verliezen.

Sensibiliseringscampagne: ‘Controleer eerst, beleg dan pas’

Bovenop de operationele maatregelen, lanceert de FSMA ook een uitgebreide
sensibiliseringscampagne tegen online beleggingsfraude. De campagne loopt van 1 tot 28 oktober
2026 en past ook in de jaarlijkse World Investor Week, waarvan de tiende editie van start gaat op
5 oktober. De World Investor Week is een initiatief van 10SCO, de wereldwijde organisatie van
financiéle toezichthouders, die wordt geleid door de voorzitter van de FSMA.

Consumenten beleggen vaak zonder grondig onderzoek, wat hen blootstelt aan zware financiéle
risico’s. De kernboodschap van de campagne is daarom: controleer altijd eerst of een aanbieder
betrouwbaar is voordat u uw geld investeert. De campagne wordt gevoerd via digitale kanalen en op
sociale media, waar fraudeurs doorgaans hun potentiéle slachtoffers zoeken.

De FSMA vernieuwde ook de zoekfunctie ‘Check je aanbieder’ op haar website, die snel en
overzichtelijk aangeeft of een financiéle dienstverlener vergund is en of een entiteit het voorwerp is
van een waarschuwing.

Praktische tips om beleggingsfraude te voorkomen

Om consumenten te behoeden voor fraude, geeft de FSMA enkele tips:

e In geldzaken bestaan geen mirakels; geloof dus niet in beloftes van superrendementen.

e  Wordt u onder druk gezet om haast te maken met uw beslissing om te beleggen? Haak dan
gewoon in en antwoord niet meer.

e  Belt je bank je ongevraagd op omdat er een verdachte transactie werd vastgesteld? Haak in en
bel terug!


https://www.fsma.be/nl/check-je-aanbieder/search
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e Ongevraagd een kredietaanbod aan uitstekende voorwaarden? Kredietgevers zijn geen
liefdadigheidsinstellingen!

e  Eenlening zonder controle van je kredietwaardigheid? Sowieso illegaal!

e e (klein)kind stuurt je een bericht omdat hij in nood is en dringend geld nodig heeft? Vraag naar
de naam van je eerste hond of kat!

e  Een investering die online wordt aanbevolen door een beroemdheid of politicus is vrijwel altijd
een poging tot fraude.

‘Beleggers moeten beseffen dat hoge rendementen altijd gepaard gaan met hoge risico’s, en dat
legitieme financiéle instellingen hen nooit onder tijdsdruk zullen zetten om te investeren. Door slimme
technologie zoals BAPS en het Trusted Flagger-statuut in te zetten, optimaliseren we onze preventieve
aanpak. Wij roepen iedereen op om kritisch te blijven en via de checkfunctie op de FSMA-website na
te gaan of uw tegenpartij betrouwbaar is,” zegt Jean-Paul Servais, de voorzitter van de FSMA.

Meer informatie in de presentatie 'Beleggingsfraude’.
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