Persbericht

DE FSMA WAARSCHUWT OPNIEUW VOOR DUBIEUZE WHATSAPPGROEPEN

De FSMA ontvangt steeds meer meldingen over dubieuze WhatsAppgroepen waarin oplichters
zogenaamde exclusieve beleggingstips delen of promotie maken voor valse tradingplatformen. De
FSMA publiceerde hierover op 4 augustus 2025 een waarschuwing, maar merkt dat het fenomeen
op sociale media toeneemt.

Hoe werkt de fraude?

1. Consumenten vinden op sociale media (vaak Facebook of Instagram) advertenties voor
WhatsAppkanalen waarin exclusieve analyses over de financiéle markten en winstgevende
beleggingstips zouden worden gedeeld. Vaak worden deze advertenties gepubliceerd door
pagina’s die valselijk de naam en het logo van bekende banken en nieuwsdiensten gebruiken.
Dit zijn gevallen van identiteitsdiefstal.

2. Consumenten die op de advertentie klikken worden toegevoegd aan WhatsAppgroepen. Deze
groepen worden beheer door personen die zich voordoen als bekende economen of CEQ’s
van Amerikaanse beleggingsondernemingen. Dit zijn opnieuw gevallen van identiteitsdiefstal.

3. In deze WhatsAppgroepen worden consumenten aangespoord om deel te nemen aan
loterijen. Dit is naar alle waarschijnlijkheid een manier om persoonsgegevens van
consumenten te verkrijgen. Daarnaast worden consumenten ook aangespoord om
welbepaalde, Amerikaans genoteerde aandelen te kopen. Het opzet lijkt hier om de koers van
deze aandelen te manipuleren. We spreken ook van ‘pump and dump’. Tot slot wordt in deze
WhatsAppgroepen ook promotie gemaakt voor valse applicaties voor het verhandelen van
cryptomunten.

Volgens de informatie waarover de FSMA beschikt, zijn volgende dubieuze actoren betrokken bij dit
fraudefenomeen:

- Eternal Trust Group (eternalfx.com)
- Quantum Decision 500 (strategy-quantum.com)
- STIQX (m.stratpulse.finance)

De FSMA voegde deze entiteiten toe aan de lijst van ondernemingen die op onregelmatige wijze actief
zijn in Belgié. Let op, deze lijst is niet exhaustief. Om na te gaan of een onderneming al dan niet de
toelating heeft om financiéle diensten en producten aan te bieden, raadpleeg dan onze pagina ‘Check
uw aanbieder’. Bij twijfel, contacteer de FSMA.
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https://www.fsma.be/nl/warnings/opgelet-voor-zogenaamde-exclusieve-beleggingstips-whatsapp
https://www.fsma.be/nl/warnings/companies-operating-unlawfully-in-belgium?field_ct_company_name_value=&title=&field_ct_website_uri=&field_ct_warning_types_target_id_1=All
https://www.fsma.be/nl/check-uw-aanbieder
https://www.fsma.be/nl/check-uw-aanbieder
https://www.fsma.be/nl/vragen-over-beleggingsfraude
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Ik ben opgelicht. Wat moet ik doen?

Doe geen verrichtingen meer en verbreek alle contact. Stort geen geld meer en geef geen
bijkomende persoonlijke of financiéle informatie. Verbreek alle contact met de fraudeurs. Ze
zouden immers kunnen proberen u te manipuleren om u nog meer geld afhandig te maken.

Contacteer uw bank. Informeer uw bank onmiddellijk als u geld heeft overgeschreven.

Meld de fraude aan de bevoegde autoriteiten. Contacteer de FSMA en dien klacht in bij de
politie.

Documenteer alle gegevensuitwisselingen en transacties. Verzamel alle bewijzen van uw
gegevensuitwisselingen, inclusief e-mails, berichten, rekeninguittreksels en screenshots van
de transacties. Als u de fraude meldt, zijn die elementen immers erg waardevol.

Opgelet voor 'recovery rooms': fraudeurs contacteren slachtoffers van eerdere fraude met het
voorstel om hen — tegen betaling — te helpen hun verloren tegoeden te recupereren. Vaak is
dat echter gewoon een tweede fraudepoging.

Meer aanbevelingen over de preventie van beleggingsfraude vindt u op de pagina ‘Hoe fraude
herkennen en voorkomen?‘ op de website van de FSMA. Bekijk ook de sensibiliseringsvideo’s.
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