Persbericht

OPGELET VOOR ZOGENAAMDE EXCLUSIEVE BELEGGINGSTIPS VIA WHATSAPP

De FSMA waarschuwt voor een toenemend aantal frauduleuze advertenties op sociale
mediaplatformen zoals Facebook en Instagram die het publiek lokken naar WhatsApp-groepen voor
het verkrijgen van exclusieve beleggingstips.

Wat is het oplichtingsmechanisme?

U wordt via een advertentie op sociale media uitgenodigd om gratis deel te nemen aan een
WhatsApp-groep waarin zogezegd exclusieve en heel winstgevende beleggingstips worden gedeeld.

Om het vertrouwen van de consument te winnen, worden deze advertenties gedeeld door
socialemediaprofielen die zich voordoen als bekende financiéle instellingen, nieuwsdiensten of
bekende personen. Dit is een typisch voorbeeld van clonedfirmfraude. In sommige gevallen wordt u
gevraagd om eerst een formulier in te vullen met informatie over uw beleggingservaring, financiéle
situatie of interesses.

Typische kenmerken van deze fraudepogingen

e Beloften van onrealistisch hoge opbrengsten, zonder enig risico.

e Investeren in een fictieve beursintroductie van een groot bedrijf of aandelen die
binnenkort zogezegd zeker in waarde zullen stijgen.

e Het aanbod zou slechts tijdelijk (gratis) beschikbaar zijn of beperkt tot een exclusieve
groep.

e U wordt onder druk gezet met boodschappen zoals: ‘Als u nu afsluit, mist u deze unieke
kans voor altijd.’

e De communicatie verloopt buiten officiéle kanalen, via WhatsApp, Telegram of
privéberichten.

Wat zijn de risico’s?

Hoewel de toegang tot deze WhatsApp-groepen aanvankelijk gratis lijkt, is de bedoeling ervan om
mensen geld afhandig te maken of hen te laten investeren in waardeloze aandelen. Bovendien kunnen
de verzamelde persoonsgegevens worden misbruikt voor identiteitsfraude of verdere oplichting.

Wat kunt u doen?

e Controleer altijd de vergunning van de aanbieder via het FSMA-register.

e Vertrouw nooit blindelings op het logo of de naam van een gekende financiéle instelling
in een onlineadvertentie. Controleer steeds de officiéle website.

e Meld verdachte advertenties, formulieren of profielen bij het platform (zoals Meta).

e Ga niet in op uitnodigingen via WhatsApp, Telegram of andere niet-officiéle kanalen,
zeker niet als u daarvoor persoonlijke gegevens moet verstrekken.
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https://www.fsma.be/nl/cloned-firms-diefstal-van-de-identiteit-van-vergunde-ondernemingen
https://www.fsma.be/nl/check-uw-aanbieder
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Ik ben opgelicht. Wat moet ik doen?

Doe geen verrichtingen meer en verbreek alle contact: stort geen geld meer en geef geen
bijkomende persoonlijke of financiéle informatie. Verbreek alle contact met de fraudeurs.
Ze zouden immers kunnen proberen u te manipuleren om u nog meer geld afhandig te
maken.

Contacteer uw bank: informeer uw bank onmiddellijk als u geld heeft gestort aan het
frauduleuze platform.

Meld de fraude aan de bevoegde autoriteiten: contacteer de FSMA en dien klacht in bij
de politie.

Documenteer alle gegevensuitwisselingen en transacties: verzamel alle bewijzen van uw
gegevensuitwisselingen met het platform, inclusief e-mails, berichten, rekeninguittreksels
en screenshots van de transacties. Als u de fraude meldt, zijn die elementen immers erg
waardevol.

Opgelet voor 'recovery rooms': fraudeurs contacteren slachtoffers van eerdere fraude
met het voorstel om hen — tegen betaling — te helpen hun verloren tegoeden te
recupereren. Vaak is dat echter gewoon een tweede fraudepoging.

Meer aanbevelingen over de preventie van beleggingsfraude vindt u op de pagina ‘Hoe fraude
herkennen en voorkomen?‘ op de website van de FSMA. Bekijk ook de sensibiliseringsvideo’s.
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