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OPLICHTERS MISBRUIKEN DE NAAM VAN DE FSMA
De Autoriteit voor Financiële Diensten en Markten (FSMA) waarschuwt het publiek voor oplichters die de naam en het logo van de FSMA en andere financiële toezichthouders misbruiken om consumenten te misleiden. Dit is een gekende fraudetechniek, waarvoor ook ESMA een waarschuwing publiceerde.
Oplichters beweren dat de FSMA slachtoffers van beleggingsfraude kan helpen om verloren bedragen terug te krijgen of om ze te deblokkeren. De oplichters eisen hiervoor een vergoeding van de slachtoffers of de betaling van een taks aan de FSMA. In sommige gevallen beweren de oplichters zelfs dat de slachtoffers van fraude een boete aan de FSMA zouden moeten betalen. Deze vorm van oplichting heet recoveryroomfraude.
Consumenten worden met name vaak gecontacteerd door Protectionline, een valse onderneming die actief is via de website https://protectionline.net/. Deze onderneming contacteert slachtoffers van beleggingsfraude en beweert dat ze hen kan helpen verloren beleggingen te recupereren. Het slachtoffer moet hiervoor een schadeclaim indienen die de FSMA zogezegd moet goedkeuren. Consumenten worden dan doorverwezen naar websites die de lay-out van de FSMA volledig kopiëren: https://regulatory-legal.systems/, https://regulatory-payout.systems/ en https://regulatory-transfer.systems/. Deze websites zijn echter volledig vals en hebben geen enkele link met de FSMA. De officiële website van de FSMA is www.fsma.be.
Daarnaast merkt de FSMA op dat frauduleuze websites misbruik maken van haar logo. Ze gebruiken het FSMA-logo om de indruk te wekken dat een bepaalde onderneming de toelating van de FSMA heeft om financiële diensten aan te bieden.
De FSMA ontving meldingen over deze frauduleuze e-mailadressen: 
· datapotection@fsma-sup.cc 
· fsma1@europe.com
· fsma@service-inf.com
· info@monetarydemands.site
· r.keppler@fsma-financial.com
· support@fsma-regulatory.net
E-mails van deze of gelijkaardige e-mailadressen zijn frauduleus. Reageer niet op zulke e-mails en verwijder ze. De e-mails zijn niet afkomstig van de FSMA. De officiële e-mailadressen van de FSMA eindigen immers op @fsma.be.
De FSMA zal u nooit uit het niets contacteren of vragen om geld over te schrijven. Ze zal u ook nooit vertrouwelijke informatie vragen, zoals de pincode van uw bankkaart of een wachtwoord.

Consumenten die ongevraagd worden gecontacteerd moeten uitermate voorzichtig zijn. Ga vooral niet in op de vraag om geld over te maken voor (financiële) diensten of producten die de FSMA zogezegd aanbiedt.
De FSMA is niet bevoegd om verloren beleggingen te recupereren en daarvoor een vergoeding te vragen. Ze is evenmin bevoegd om de betaling van taksen te vorderen. Zij zal beleggers daarvoor nooit contacteren. De FSMA zal consumenten ook nooit vragen om hun financiële gegevens over te maken of om te betalen voor bepaalde diensten.
Twijfelt u over de persoon met wie u in contact staat? Controleer hier onze gegevens.
Dit zijn de officiële contactgegevens van de FSMA:
Website: www.fsma.be
Adres: Congresstraat 12-14, 1000 Brussel
[bookmark: _GoBack]Ondernemingsnummer: 0544.279.965
Onze telefoonnummers beginnen steeds met +32 (0)2 220 xx xx.
Onze e-mailadressen eindigen op @fsma.be. 
Dit zijn de officiële sociale media van de FSMA:
LinkedIn: linkedin.com/company/fsma
X (Twitter): twitter.com/FSMA_info 
U kan rechtstreeks contact opnemen met de FSMA via het contactformulier.

Brussel, 3 februari 2025
	Perscontact
	Jim Lannoo
Woordvoerder/Adjunct-directeur
Communicatie en Financiële Educatie

	T direct
	+ 32 2 220 57 06

	E-mail
	Press@fsma.be



[image: ]
2 / 2
image1.png




image2.png
Persbericht




image3.png
FSMA

AUTORITEIT

VOOR
FINANCIELE
DIENSTEN
EN MARKTEN





image4.png
Congresstraat 12-14, 1000 Brussel / www.fsma.be




